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Regulamin bezpieczeristwa informacji
przetwarzanych w Systemie Informatycznym Dig.IT

§1.
POSTANOWIENIA OGOLNE

Niniejszy ,,Regulamin Bezpieczeristwa Informacji przetwarzanych w Systemie Informatycznym
Dig.IT” (dalej okre$lany jako ,Regulamin”) okresla prawa i obowigzki Uzytkownikéw Systemu
Informatycznego Dig.IT w zakresie generowania, sktadania i obstugi Wnioskdw o przyznanie

grantu, zasady, zakres i warunki korzystania przez Uzytkownikéw z przedmiotowego Systemu oraz

zasady bezpieczenstwa informacji, w tym ochrony danych osobowych Uzytkownikéw Systemu

przetwarzanych w tym Systemie.

a)

b)

c)

d)

f)

h)

j)
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llekro¢ w Regulaminie jest mowa o:

ARP S.A. — nalezy przez to rozumieé Agencje Rozwoju Przemystu S.A z siedzibg przy ul. Nowy
Swiat 6/12, 00-400 Warszawa;

Administratorze Systemu — nalezy przez to rozumie¢ ARP S.A;

Incydencie — nalezy przez to rozumiec pojedyncze zdarzenie lub serie niepozadanych lub
niespodziewanych zdarzed zwigzanych z bezpieczenstwem informacji lub zmniejszeniem
poziomu dostepnosci ustug w Systemie, ktére stwarzajg znaczne prawdopodobienstwo
zaktécenia dostepnosci lub dziatania Systemu, lub zagrazajg bezpieczeristwu informac;ji,
w tym danych osobowych przetwarzanych w Systemie;

Instrukcji Uzytkownika — nalezy przez to rozumieé ,Instrukcje uzytkownika Systemu
Informatycznego Dig.IT”, dostepng na Stronie Internetowej Projektu Dig.IT lub za
posrednictwem Systemu;

Hasle - nalezy przez to rozumie¢ unikalne w ramach Systemu hasto dla Konta Uzytkownika
utworzone zgodnie z zasadami okre$lonymi w niniejszym dokumencie;

Konkursie — nalezy przez to rozumie¢ nabdr organizowany przez ARP S.A. w ramach Projektu
Dig.IT, w ramach ktérego nastepuje sktadanie Wnioskdw o przyznanie grantu przez
Whnioskodawcdw, a nastepnie dokonywana jest ocena na podstawie regulaminu konkursu;

Koncie — nalezy przez to rozumie¢ dedykowang Uzytkownikowi przestrzen cyfrowg Systemu
dostepng za posrednictwem Loginu i zabezpieczong Hastem. Konto stuzy do identyfikacji
Uzytkownika i zapewnia mu bezpieczny dostep do danych, plikdw oraz funkcji Systemu.
Posiadanie Konta pozwala na spersonalizowane korzystanie z Systemu, w zwigzku z czym
Konto jest przypisane do jednego Uzytkownika i nie moze zostac¢ przeniesione na innego
Uzytkownika;

Loginie — nalezy przez to rozumie¢ unikalng w ramach Systemu nazwe Uzytkownika
utworzong zgodnie z zadami okreslonymi w niniejszy dokumencie;

Operatorze Systemu — nalezy przez to rozumiec spdtke ARP Informatyka Sp. z 0.0. z siedzibg
przy ul. Nowy Swiat 6/12, 00-400 Warszawa, ktéra w imieniu Administratora Systemu
zapewnia obstuge informatyczng Systemu;

Podatnosci — nalezy przez to rozumiec luke (stabosc) aktywu lub grupy aktywoéw, ktéra moze
by¢ wykorzystana przez co najmniej jedno zagrozenie, rozumiane jako potencjalna przyczyna
niepozgdanego Incydentu, ktdry moze wywotaé szkode w Systemie;
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Regulamin bezpieczeristwa informacji
przetwarzanych w Systemie Informatycznym Dig.IT

k) Projekcie Dig.IT — nalezy przez to rozumiec¢ realizowany przez ARP S.A. projekt
niekonkurencyjny grantowy pt. ,Dig.IT. Transformacja cyfrowa”, wspodffinansowany ze
srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach programu Fundusze
Europejskie dla Nowoczesnej Gospodarki na lata 2021-2027;

I) Przetwarzaniu — nalezy przez to rozumiec¢ operacje wykonywane w Systemie na danych,
wtym danych osobowych wsposéb zautomatyzowany Iub niezautomatyzowany,
np. zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie;

m) Strona Internetowa Projektu Dig.IT — nalezy przez to rozumiec strone internetowg
www.digit.arp.pl;

n) Systemie lub Systemie Informatycznym Dig.IT lub SI Dig.IT — nalezy przez to rozumiec
narzedzie informatyczne przeznaczone do sktadania Wnioskow w ramach Projektu Dig.IT,
umozliwiajgce m.in.: zamieszczanie przez ARP S.A. informacji dotyczacych Konkursu oraz
sktadanie Wnioskéw przez Wnioskodawcow.

o) Uzytkowniku — nalezy przez to rozumiec¢ osobe majgcg Konto w Systemie, reprezentujaca
Whnioskodawce lub Operatora Systemu uprawnionych do wykonywania (odpowiednio)
w imieniu  Whnioskodawcy lub  Administratora Systemu czynnosci wynikajgcych
z funkcjonalnosci Systemu. System przewiduje nastepujgce typy Uzytkownikow:

— Uzytkownik Zewnetrzny — nalezy przez to rozumieé¢ Uzytkownika dziatajgcego w imieniu
Whioskodawcy;

— Uzytkowniku Specjalny — nalezy przez to rozumieé¢ Uzytkownika ze strony Operatora
Systemu reprezentujgcego Administratora Systemu tj. uzytkownika Systemu o specjalnych
uprawnieniach, ktére pozwalajg na m.in. na zarzgdzanie Systemem,;

p) Wniosku — Whniosek o powierzenie grantu (WOPG) na Transformacje cyfrowg wraz
z zatgcznikami, sktadany przez Wnioskodawce, w celu wziecia udziatu w Konkursie
ogtoszonym przez ARP S.A. i uzyskania Grantu;

g) Wnioskodawcy — nalezy przez to rozumie¢ podmiot, ktéry ztozyt Wniosek do ARP S.A.
w ramach ogtoszonego Konkursu;

r) Zdarzeniu zwigzanym z bezpieczenstwem informacji — nalezy przez to rozumieé stan
Systemu, ustugi lub sieci, wskazujgcy na mozliwe naruszenie Regulaminu, btad zabezpieczenia
lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem.

System jest utrzymywany i nadzorowany przez ARP S.A. oraz stanowi jej wytgczng wtasnosc.

System dostepny jest pod adresem: wnioski.digit.arp.pl

Niniejszy Regulamin ma zastosowanie wobec wszystkich Uzytkownikéw Systemu.
Niniejszy Regulamin okredla:
a) warunki korzystania z Systemu;

b) zasady rejestracji i zarzgdzania Kontami Uzytkownikéw Systemu;
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11.
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c) uprawnienia i obowigzki Uzytkownika Systemu;
d) zasady dostepu i pracy w Systemie;
e) zasady bezpieczeristwa korzystania z Systemu;

f) zasady zgtaszania Incydentéw i Podatnosci oraz innych potencjalnych btedéw w dziataniu
Systemu;

g) zasady przetwarzania danych osobowych Uzytkownikéw Systemu;

h) zasady prowadzenia komunikacji zastepczej w przypadku niedostepnosci Systemu.

§2.
WARUNKI KORZYSTANIA Z SYSTEMU

Dostep do Systemu jest dobrowolny i bezptatny.
System dostepny jest w trybie ciggtym przez 24 godziny na dobe.

W zwigzku z prowadzeniem prac konserwacyjnych w Systemie lub modyfikacjg funkcjonalnosci
Systemu lub ze wzgleddéw bezpieczenstwa lub z innych niezaleznych przyczyn Administrator
Systemu ma prawo czasowo zawiesi¢ dostep Uzytkownikdw do Systemu w okresie wskazanym
w ust. 2, na okres niezbedny do przeprowadzenia planowanych prac lub wyeliminowania
niepozadanych zdarzen. O przerwach w dostepnosci Systemu Administrator Systemu poinformuje
kazdorazowo na Stronie Internetowej Projektu Dig.IT.

Korzystanie z Systemu jest mozliwe tylko na urzadzeniach stacjonarnych lub laptopach
z odpowiednim oprogramowaniem i konfiguracjg sprzetowg (komputer).

System nie wspiera dostepu ani funkcjonalnosci na urzadzeniach mobilnych, dlatego préby
korzystania z systemu na tego typu urzadzeniach mogg skutkowa¢ btedami lub brakiem dostepu.

Do prawidtowego i bezpiecznego korzystania z Systemu niezbedne jest:
a) potaczenie z siecig Internet;

b) uzycie przegladarki internetowej w aktualnej, stabilnej wersji, objetej wsparciem
bezpieczenstwa przez producenta np. Google Chrome, Mozilla Firefox, Microsoft Edge, Safari
lub inna réwnowazna.

Komputer Uzytkownika powinien posiadac system operacyjny w aktualnej, stabilnej wersji, objetej
wsparciem bezpieczenstwa przez producenta. Wszelkie aktualizacje krytyczne powinny by¢
instalowane niezwfocznie.

Komputer Uzytkownika powinien posiada¢ oprogramowanie antywirusowe, ktérego sygnatury
wirusow powinny by¢ aktualizowane nie rzadziej niz raz na tydzien. Oprogramowanie
antywirusowe powinno byc¢ stale aktywne.

Komputer Uzytkownika powinien by¢ chroniony zaporg sieciowg (firewall).

Uzytkownik jest zobowigzany do statego monitorowania komunikatéw pochodzacych
Z oprogramowania antywirusowego i zapory sieciowej oraz reagowania na nie.

Komputer Uzytkownika powinien posiada¢ dostep do przegladarki internetowej w aktualnej,
stabilnej wersji, objetej wsparciem bezpieczenstwa przez producenta.
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13.

14.

15.

16.

17.

Sprzet i oprogramowanie komputera Uzytkownika, na ktérym uruchamiany jest System, powinny
by¢ regularnie aktualizowane, zgodnie z wytycznymi producentéw. W szczegdlnosci dotyczy to
systemu operacyjnego oraz przegladarki internetowej.

Zabrania sie Uzytkownikowi nieautoryzowanego monitorowania Systemu, w tym jego
zabezpieczen oraz podejmowania przez Uzytkownika jakichkolwiek préb majacych na celu
naruszenie bezpieczenstwa danych przetwarzanych w Systemie, w tym prob przetamania
zabezpieczen Systemu.

Uzytkownik jest zobowigzany do zgtaszania przypadkdéw naruszenia bezpieczenstwa informacji lub
naruszenia bezpieczeristwa danych osobowych w sposdb okreslony w § 7 Regulaminu.

ARP S.A. nie ponosi odpowiedzialnosci za brak dostepu do Systemu z przyczyn niezaleznych od
ARP S.A., tj. dziatania sity wyzszej, awarii Komputera Uzytkownika, nieodstepnosci tgcza
internetowego Uzytkownika lub niedozwolonej ingerencji Uzytkownikdw lub oséb trzecich, w tym
rowniez jesli spowodowatyby one utrate danych na Kontach Uzytkownikdw.

ARP S.A. nie ponosi odpowiedzialnosci za szkody powstate w zwigzku z korzystaniem z Systemu,
badz w zwigzku z niewtasciwym dziataniem Systemu spowodowanym: btedami, brakami,
zaktéceniami, defektami, opdznieniami w transmisji danych, wirusami komputerowymi, awariami
tacza sieci Internet lub nieprzestrzeganiem postanowien Regulaminu przez Uzytkownika.

W przypadku, gdy z powoddéw technicznych komunikacja z ARP S.A. poprzez System nie bedzie
mozliwa, powinna ona nastepowa za posrednictwem komunikacji zastepczej okreslonej
w Regulaminie Konkursu tj. poczcie elektronicznej przesytanej z adresu e-mail wskazanego przez
Uzytkownika Systemu na etapie tworzenia konta w Systemie na adres e-mail okreslony przez
ARP S.A. w Regulaminie Konkursu.

§3.
ZASADY REJESTRACII | ZARZADZANIA KONTAMI UZYTKOWNIKOW SYSTEMU

1. Uzytkownikiem Systemu moze byé osoba reprezentujgca Wnioskodawce lub Operatora Systemu,
ktora zarejestruje Konto w Systemie.
2. Poziom uprawnien w Systemie uzalezniony jest od typu Uzytkownika i nadawany jest zgodnie
z petniong w Projekcie funkcja.
3. System przewiduje nastepujgce typy Uzytkownikow:
a) Uzytkownik Zewnetrzny;
b) Uzytkownik Specjalny.
4. Konto Uzytkownika Zewnetrznego reprezentujgcego Wnioskodawce rejestrowane jest na bazie
formularza udostepnionego na stronie logowania Systemu.
5. Konta Uzytkownikdw Specjalnych rejestrowane sg zgodnie z zasadami obowigzujgcymi w ARP S.A.
6. Kazdy Uzytkownik moze posiadac jedno Konto.
7. Podczas rejestracji Konta Uzytkownika Zewnetrznego nalezy przestrzegac¢ postanowien Instrukcji
Uzytkownika.
Fundusze Europejskie Rzeczpospo[i ta Dofinansowane przez ﬁ
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8. Uzyskanie dostepu do Systemu przez Uzytkownika Zewnetrznego mozliwe bedzie po:

a) zapoznaniu sie z niniejszym Regulaminem, jego zaakceptowaniu i zobowigzaniu sie do jego
przestrzegania przez caty okres uzytkowania Systemu,

b) zapoznaniu sie z Instrukcja Uzytkownika, jej zaakceptowaniu i zobowigzaniu sie do jej
przestrzegania przez caty okres uzytkowania Systemu oraz

c) wyrazeniu zgody na otrzymywanie drogg elektroniczng informacji dotyczacych Systemu
i powiadomien dotyczacych statusu Wniosku na podany adres mailowy.

9. System bedzie przechowywat informacje o dacie i godzinie ztozenia przez Uzytkownika
Zewnetrznego oswiadczen, o ktérych mowa w ust. powyzej.

10. W Systemie wykorzystano funkcjonalnos¢ wysytania powiadomien na adres e-mail podany na
etapie rejestracji konta w Systemie.

11. Uzytkownik jest zobowigzany do dbania o bezpieczenstwo konta e-mailowego, o ktérym mowa
powyzej, w szczegdlnosci do:

a) uzywania silnego hasta dostepu;

b) nieotwierania zatgcznikdéw do poczty i linkéw pochodzacych z nieznanych zrédet;

c) zachowania ostroznosci podczas otwierania nieoczekiwanych zatacznikdw w korespondencji
pochodzacej od znanych nadawcéw.

12. Aktywacja Konta w Systemie dla Uzytkownika Zewnetrznego nastepuje po kliknieciu przez
Uzytkownika w link aktywacyjny przestany na podany przez Uzytkownika w procesie rejestracji
adres e-mail, pod warunkiem, ze Uzytkownik:

a) zaakceptowat wszelkie wymagane w Systemie zgody i Regulaminy oraz
b) poprawnie podat wymagane dane na etapie rejestracji Konta.

13. Uzytkownik Zewnetrzny ma obowigzek aktywacji Konta w ciggu 24 godzin od momentu
otrzymania linku aktywacyjnego. Konta nieaktywowane we wskazanym terminie bedg usuwane
w sposéb automatyczny. Uzytkownik Zewnetrzny, ktéry nie aktywuje Konta we wskazanym
terminie bedzie musiat ponownie zarejestrowaé konto Uzytkownika.

14. W celu korzystania z Systemu niezbedne jest uwierzytelnienie Uzytkownika przy wykorzystaniu
Loginu i Hasta.

15. W przypadku Uzytkownikow Zewnetrznych Loginem jest nazwa uzytkownika zgtoszona na etapie
rejestracji Konta.

16. W celu zachowania bezpieczenstwa Systemu obowigzujg nastepujace zasady konfiguracji Haset
dostepu:

a) sktada sie z minimum 8 znakéw (maksymalny rozmiar hasta wynosi 64 znaki);

b) zawiera wielkie i mate litery, co najmniej jedng cyfre oraz co najmniej jeden znak specjalny;

c) nie uzywa stéw ze stownika lub prostych sekwencji klawiszowych np. "qwerty", "123456";

d) powinno by¢ unikalne, tj. zabronione jest uzycie hasta wykorzystywanego w innych kontach
lub ustugach.

Fundusze Europejskie Rzeczpospo[i ta Dofinansowane przez ﬁ
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Niedozwolone jest udostepnianie Loginu i Hasta osobom trzecim.

Niedozwolone jest zapisywanie Loginu i Hasta w miejscach dostepnych dla oséb trzecich, w tym
w plikach tekstowych na komputerze lub karteczkach przy biurku.

W przypadku zaistnienia ryzyka nieumysinego ujawnienia Loginu i Hasta osobie trzeciej lub
wycieku danych logowania, Uzytkownik ma obowigzek niezwtocznie zgtosi¢ ten fakt i zmieni¢
Hasto.

Zmiana Hasta mozliwa jest za pos$rednictwem funkcjonalnosci ,Zapomniatem hasto” dostepnej
z poziomu strony logowania Systemu. Po wpisaniu adresu e-mailowego do ktérego przypisane jest
konto, nalezy klikng¢ ,Wyslij”. Wéwczas System wysyta na adres mailowy Uzytkownika link do
aktywacji konta umozliwiajgcy ponowne utworzenie Hasta.

W przypadku braku mozliwosci dokonania przez Uzytkownika zmiany Hasta (braku dziatania
funkcjonalnosci ,Zapomniatem hasto”), nalezy powiadomié¢ Administratora Systemu wysytajac
wiadomosé na adres: digit@arp.pl Wiadomos$¢é powinna zawierac jak najbardziej szczegdtowy opis
sytuacji oraz w miare mozliwosci, zrzuty z ekranu ilustrujgce zaistniaty problem.

Po zakonczeniu pracy z Systemem Uzytkownik zobowigzany jest sie wylogowac, by zapobiec
nieautoryzowanemu dostepowi do Konta.

Administrator Systemu zastrzega sobie prawo do zawieszenia Konta Uzytkownika, ktory narusza
prawo lub postanowienia Regulaminu.

ARP S.A. moze trwale zablokowaé Konto, jesli Uzytkownik nie zaprzestanie dziatan sprzecznych
z prawem lub postanowieniami Regulaminu.

O zawieszeniu lub zablokowaniu konta Uzytkownik zostaje poinformowany przez Administratora
Systemu mailowo, niezwtocznie po podjeciu decyzji, podajac przyczyne oraz warunki przywrdcenia
dostepu.

Uzytkownik ma prawo ztozy¢ odwotanie od decyzji o blokadzie lub zawieszeniu konta w terminie
3 dni roboczych od dnia wysytki powiadomienia przez Administratora Systemu.

Odwotanie bedzie rozpatrzone niezwtocznie, a w przypadku podtrzymania decyzji Uzytkownik
zostanie o tym poinformowany z uzasadnieniem.

W przypadku naruszen szczegdlnie powaznych lub powtarzajacych sie Konto moze zostac¢ trwale
zablokowane przez Administratora Systemu bez mozliwosci przywrdcenia.

Uzytkownik ma prawo do trwatego usuniecia swojego Konta.
Trwate usuniecie Konta Uzytkownika odbywa sie w przypadku:

a) Konta Uzytkownika Zewnetrznego reprezentujgcego Wnioskodawce jako osoba uprawniona do
zarzgdzania Uzytkownikami - zgtoszenia przestanego przez Uzytkownika Zewnetrznego na adres

digit@arp.pl;

b) Kont Uzytkownikéw Specjalnych reprezentujgcych Operatora Systemu - zgodnie z zasadami
obowigzujgcymi w ARP S.A

Po akceptacji wniosku o likwidacje Konta, System rozpocznie proces usuwania danych uzytkownika
w terminie do 10 dni roboczych, o ile nie istniejg przestanki prawne do zachowania danych.
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Usuniecie Konta jest nieodwracalne. Po zakoriczeniu procesu likwidacji uzytkownik traci dostep do
wszystkich udostepnionych Uzytkownikowi ustug i danych w Systemie.

Po ztozeniu pierwszej wersji Wniosku o powierzenie grantu, usuniecie Konta Uzytkownika nie
powoduje usuniecia danych przestanych przez Uzytkownika w Systemie oraz metadanych
dotyczacych Uzytkownika niezbednych do zapewnienia integralnosci i dostepnosci danych w
Systemie.

Administrator Systemu zastrzega sobie prawo usuniecia Kont Uzytkownikdéw, ktérzy nie logowali
sie do systemu przez okres 24 miesiecy. O planowanym usunieciu Konta Uzytkownik zostaje
poinformowany przez Administratora Systemu mailowo, niezwtocznie po podjeciu decyzji, podajac
przyczyne oraz warunki utrzymania dostepu do Systemu.

§4.
UPRAWNIENIA | OBOWIAZKI UZYTKOWNIKA SYSTEMU

Uzytkownik Zewnetrzny Systemu ponosi petng odpowiedzialnos¢ za tresci umieszczane przez
niego w Systemie, w tym za tresci znajdujgce sie w zatgczanych przez niego dokumentach (badz
stronach, ktorych linki udostepnia w systemie, jako odsytacze).

Uzytkownik Zewnetrzny Systemu ponosi petng odpowiedzialnos¢ za ztamanie prawa badz szkode
wywotang jego dziataniami w Systemie, w szczegdlnosci podaniem nieprawdziwych danych.

Uzytkownik Zewnetrzny wprowadzajacy dane do Systemu zobowigzany jest w szczegdlnosci do:
zapewnienia ich jakosci, prawdziwosci oraz zgodnosci ze strukturg danych oczekiwanych przez
System.

Administrator Systemu nie ponosi odpowiedzialnosci za tresci umieszczane w Systemie przez
Uzytkownika.

Odpowiedzialno$¢ za udostepnienie danych identyfikacyjnych Konta osobom trzecim oraz za
potencjalnie negatywne konsekwencje wynikajace z takiego udostepnienia spoczywa wytgcznie
na Uzytkowniku.

W przypadku stwierdzenia podania przez Uzytkownika nieprawdziwych lub nieaktualnych danych
podanych na etapie rejestracji Konta badz tez w przypadku zidentyfikowania dziatan Uzytkownika
niezgodnych z postanowieniami niniejszego Regulaminu lub z Instrukcja Uzytkownika,
Administrator Systemu moze:

a) wezwac Uzytkownika do natychmiastowego usuniecia nieprawidtowosci lub
b) zablokowac Konto Uzytkownika do czasu wyjasnienia sprawy lub
c) trwale zablokowad Konto Uzytkownika

ARP S.A. nie ponosi odpowiedzialnosci za skutki zablokowania Uzytkownikowi dostepu do Konta,
nawet w sytuacji trwajgcego naboru Wnioskdw, skutkujgcego brakiem mozliwosci skutecznego
ztozenia przez Uzytkownika przedmiotowego Whniosku.

ARP S.A. nie ponosi odpowiedzialnosci za konsekwencje wynikajace z dziatann Uzytkownika
niezgodnych z niniejszym Regulaminem.
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§5.
ZASADY DOSTEPU | PRACY W SYSTEMIE INFORMATYCZNYM DIG.IT

Uzytkownik Systemu odpowiedzialny jest za wszystkie czynnosci wykonane przez siebie
w Systemie pracujgc na wtasnym koncie przy uzyciu Loginu i Hasta, ktorymi sie postuguje.

Zabronione jest korzystanie z Systemu z uzyciem danych dostepowych innego Uzytkownika.

Rozpoczynajgc prace z Systemem Uzytkowni zobowigzany jest sprawdzi¢ ogdlny stan komputera
oraz ocenié jakos¢ jego pracy np. niestandardowe komunikaty itp. oraz upewnié sie ze system
operacyjny i przeglagdarka internetowa sg zaktualizowane.

Potagczenie z Systemem jest szyfrowane. Podczas logowania sie do Systemu Uzytkownik ma
obowigzek sprawdzi¢, czy:

a) adres strony internetowej widoczny w pasku adresowym przegladarki zaczyna sie od https;
b) w obrebie okna przegladarki znajduje sie mata ktédka informujgca zabezpieczeniu potaczenia;

c) czy po kliknieciu na ktédke pojawia sie informacja o tym, ze certyfikat zostat wydany dla:
*whnioski.digit.arp.pl i jest on wazny.

Konfiguracja przegladarki internetowej powinna mie¢ wtgczong obstuge protokotu OCSP (Online
Certificate Status Protocol), umozliwiajgcego przeprowadzenie weryfikacji waznosci certyfikatu
Systemu.

Uzytkownik ma obowigzek korzystania z sieci Internet w sposdb, ktdry nie zagraza bezpieczenstwu
Systemu.

W przypadku korzystania z sieci WiFi Uzytkownik zobowigzany jest do korzystania
z zabezpieczonych hastem i szyfrowanych sieci WiFi. Zabronione jest korzystanie z publicznie
dostepnych lub nieznanych lub niezabezpieczonych sieci WiFi.

Po poprawnym zalogowaniu do Systemu Uzytkownik otrzyma w przegladarce dostep do ekranu
startowego Systemu zawierajgcego aktywne przyciski wyboru modutéw, do ktérych Uzytkownik
ma nadany dostep.

Uzytkownik moze pracowac w danej sesji wykorzystujgc wytacznie jedno posiadane Konto.

Niedozwolone jest jednoczesne uruchamianie kilku sesji przegladarki/przegladarek i réwnolegtej
pracy w Systemie na wiecej niz jednym posiadanym Koncie.

Po zakonczeniu pracy w Systemie Uzytkownik zobowigzany jest wylogowac sie Systemu przez
klikniecie w prawym gornym rogu ekranu funkcji ,Wyloguj”. Nie nalezy konczy¢ pracy poprzez
zamkniecie okna przegladarki znakiem ,x”;

W celu chwilowego zawieszenia pracy w Systemie, Uzytkownik zobowigzany jest zablokowac ekran
komputera (zablokowaé pulpit lub wtgczy¢ wygaszacz ekranu zabezpieczony hastem). Jesli
komputer Uzytkownika nie pozwala na zabezpieczenie ekranu hastem, wdwczas nalezy
bezwzglednie wylogowac sie z Systemu;

Czas trwania nieaktywnej sesji w Systemie (czas bezczynnosci) wynosi 15 minut. Po uptywie czasu
bezczynnosci Uzytkownik zostanie automatycznie wylogowany z Systemu. Uzytkownik zostanie
poinformowany, poprzez odpowiedni komunikat, o zblizajgcym sie wygasnieciu sesji i przyciskiem
umozliwiajgcym jej przedtuzenie.

Agencja Rozwoiu
Pizemystu 5.4
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16.

17.

W trakcie pracy z Systemem ARP S.A. gromadzi informacje o adresie IP, z ktérego Uzytkownik
uwierzytelnia sie w Systemie. ARP S.A. gromadzi adresy IP wytgcznie w celu wykrywania préb
naruszenia zabezpieczen Systemu oraz prowadzenia audytu zabezpieczern Systemu. Logujgc sie
w Systemie Uzytkownik wyraza zgode na powyzsze dziatania.

Administrator Systemu zapewnia mechanizmy tworzenia kopii zapasowych (backupu) danych
Uzytkownikdw w celu zapewnienia ich bezpieczenstwa oraz ciggtosci dziatania Systemu.

Kopie zapasowe obejmujg dane niezbedne do prawidtowego funkcjonowania Kont Uzytkownikdw,
w tym dane osobowe, konfiguracje oraz historie aktywnosci.

Dane Uzytkownikdw Systemu mogg by¢ archiwizowane w celu zapewnienia ich trwatego
przechowywania, zgodnie z obowigzujgcymi przepisami prawa oraz wymogami organizacyjnymi
ARP S.A.

§6.
ZASADY BEZPIECZENSTWA KORZYSTANIA Z SYSTEMU

1. Uzytkownik zobowigzuje sie niniejszym traktowaé wszelkie informacje uzyskane w trackie
korzystania z Systemu w formie: wizualnej, ustnej, tradycyjnej lub elektronicznej, niezaleznie od
faktu oznaczenia poufnosci materiatéw i informacji, jako Informacje Poufne.

2. Uzytkownik zobowigzuje sie:

a) korzystac z Informacji Poufnych tylko w zakresie w jakim jest to konieczne pracy z Systemem;

b) nie ujawnia¢ Informacji Poufnych osobom i podmiotom trzecim bez uprzedniej pisemnej
zgody ARP S.A,;

c) chroni¢ Informacje Poufne z nalezytg starannoscia przed uzyciem niezgodnym z niniejszym
Regulaminem;

d) nie kopiowa¢, nie powielac ani nie rozpowszechnia¢ Informacji Poufnych;

e) wymienia¢ Informacje Poufne jedynie w ramach kanatéw komunikacji nazwanych
w Regulaminie;

f) stosowad wtasciwe srodki w celu ochrony Informacji Poufnych przed ich ujawnieniem osobom
nieuprawnionym;

g) bezzwtocznie informowac Administratora Systemu o przypadkach, gdy Informacje Poufne
zostaty przekazane nieupowaznionym osobom trzecim.

3. Pracujac z Systemem Uzytkownik zobowigzany jest do zachowania bezpieczenstwa tego procesu.
Podczas pracy Uzytkownicy sg zobowigzani w szczegélnosSci do stosowania nastepujgcych srodkow
ochrony:

a) ustawienia ekranéw monitoréw w sposéb uniemozliwiajgcy osobom postronnym wglad lub
spisanie albo sfotografowanie informacji aktualnie wyswietlanej na ekranie monitora;

b) ustawienie komputeréw w sposdb utrudniajgcy dostep do portéw zewnetrznych lub
przynajmniej dostep do portéw zewnetrznych byt pod kontrolg wizualng Uzytkownika;

c) nie udostepnia¢ komputera osobom trzecim;
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4. W celu zapobiezenia nieautoryzowanemu dostepowi do Systemu Uzytkownik:

a) nie moze przechowywaé Loginu i hasta do Systemu w miejscach dostepnych dla oséb
nieupowaznionych, np. w plikach, na kartkach papieru i w innych miejscach potencjalnie
dostepnych dla oséb trzecich;

b) nie moze ujawnia¢ danych stuzacych do logowania do Systemu innym osobom.
W szczegolnosci hasta nie powinny by¢ przekazywane/przesytane za pomocg Srodkéw
komunikacji elektronicznej tj. telefon, e-mail, fax itp.

5. Informacje Poufne w powyzszym rozumieniu nie obejmujg informacji ktére sg powszechnie znane
lub zostaty podane do publicznej wiadomosci bez naruszenia postanowien niniejszego
Regulaminu;

6. ARPS.A. moze ujawniaé Informacje Poufne w granicach wymaganych przez prawo, w szczegdlnosci
gdy Informacje Poufne zostang ujawnione upowaznionym organom zgodnie z obowigzujgcymi
przepisami prawa, orzeczeniem wtasciwego sgdu lub decyzjg wtasciwego organu administracji lub
instytucji nadzorujgcych, rozliczajgcych lub kontrolujgcych oraz gdy taka koniecznos¢ nastgpi
w zwigzku z ochrong praw obu lub poszczegdlnych Stron niniejszej Umowy. W kazdym przypadku,
takie ujawnienie Informacji Poufnych nastgpi jedynie w takim zakresie, w jakim jest ono niezbedne
w celu zadoscuczynienia bezwzglednie obowigzujgcym przepisom prawa, orzeczeniu sadu lub
decyzji organu administracji lub instytucji nadzorujacych, rozliczajgcych lub kontrolujgcych.

7. Informacje odnosnie zasad poufnosci informacji przetwarzanych w Systemie w ramach
poszczegdlnych konkurséw i grantéw okresla dokumentacja konkursowa publikowana na stronie
www.digit.arp.pl

§7.
ZGLASZANIE ZAGROZEN BEZPIECZENSTWA

1. Uzytkownik jest zobowigzany do niezwtocznego powiadomienia ARP S.A. o:
a) zauwazeniu Podatnosci,
b) podejrzeniu wystgpienia Incydentu,
c) zdarzeniu zwigzanym z bezpieczenstwem informacji;

d) zauwazeniu, ze stan sprzetu komputerowego, zawartos¢ zbioru danych osobowych
w Systemie, ujawnione metody pracy, sposob dziatania programu lub jako$¢ komunikacji w
sieci telekomunikacyjnej mogg wskazywaé na naruszenie bezpieczenstwa danych osobowych
przetwarzanych w Systemie.

3. Powiadomienie, o ktdrym mowa w ust. 1 nalezy przekazac do ARP S.A., wysytajgc e-mail na adres:
digit@arp.pl

4. W przypadku naruszenia lub podejrzenie naruszenia bezpieczenstwa danych osobowych,
informacje nalezy zgtosic¢ na adres: iod@arp.pl

5. Powiadomienie, o ktérym mowa w ust. 1 powinno zawieraé:

a) dane kontaktowe Uzytkownika dokonujgcego zgtoszenia,
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b) date i godzine wystgpienia Podatnosci, Zdarzenia zwigzanego z bezpieczenstwem informacji,
ochrong danych osobowych lub Incydentu,

c) opis Podatnosci, Zdarzenia zwigzanego z bezpieczerstwem informacji, ochrony danych
osobowych, Incydentu lub btedu,

d) nazwe i wersje uzywanej przegladarki,
e) jesli bedzie to mozliwe, zrzut ekranu lub nagranie video obrazujgce opisang sytuacje.

Powiadomienia, o ktédrych mowa w ust. 3 i 4 obstugiwane sg zgodnie z regulacjami wewnetrznymi
ARP S.A.

§8.
PRZETWARZANIE DANYCH OSOBOWYCH

Administratorem danych osobowych Uzytkownika Systemu, w rozumieniu przepiséw
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych, jest Agencja Rozwoju Przemystu S.A. z siedzibg
w Warszawie, ul Nowy $wiat 6/12, 00- 400 Warszawa.

ARP S.A. wyznaczyfa inspektora ochrony danych, o ktérym mowa w art. 37-39 RODO. Dane
kontaktowe inspektora ochrony danych w ARP: iod@arp.pl.

Podanie danych wymaganych do zatozenia Konta Uzytkownika jest dobrowolne ale wymagane dla
realizacji czynnosci okreslonych w ramach Projektu Dig.IT.

Dane osobowe Uzytkownika bedg przetwarzane w celu:

a) zatozenia konta Uzytkownika i korzystania z Systemu — dane zawarte w formularzu
rejestracyjnym;

b) identyfikacji podmiotu, ktdry reprezentowany jest przez Uzytkownika — w zakresie nazwy
Whnioskodawcy;

c) komunikacji za posrednictwem kanatéw elektronicznych — adres e-mail, numer telefonu;

d) zapewnienia bezpieczeristwa Systemu - wszelkie dane osobowe Uzytkownika i jego
aktywnosci w Systemie;

e) zabezpieczenia i ochrony przed roszczeniami - wszelkie dane osobowe mogace dotyczyé
roszczen.

Dane osobowe Uzytkownika przetwarzane w Systemie mogg by¢ przekazywane nastepujacym
kategoriom odbiorcéw danych: organom wtadzy publicznej oraz podmiotom wykonujgcym
zadania publiczne lub dziatajgcym na zlecenie organdéw wtadzy publicznej, w zakresie i w celach,
ktore wynikajg z przepisdw prawa, podmiotom swiadczgcym ustugi niezbedne do realizacji przez
ARP zadan, w tym: firmom badawczym realizujgcym na zlecenie Instytucji Zarzgdzajgcej FENG lub
beneficjenta badania ewaluacyjne oraz specjalistycznym firmom realizujgcym na zlecenie
Instytucji Zarzadzajacej FENG lub beneficjenta kontrole oraz audyty w zakresie zgodnosci
przetwarzania powierzonych do przetwarzania danych osobowych z RODO. Dane te mogg by¢
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takze przekazywane partnerom IT, podmiotom realizujgcym wsparcie techniczne Ilub
organizacyjne, w szczegélnosci Operatorowi Systemu.

Przetwarzanie danych osobowych jest zgodne z prawem i speftnia warunki, o ktdrych
w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679. Dane sg przetwarzane
wyltgcznie w celu:

a) Art. 6 ust. 1 lit (b) — akceptacja niniejszego Regulaminu jest tozsama z wyrazeniem zgody na
korzystanie z Systemu;

b) Art. 6 ust. 1 lit (a) — wyrazonej zgody, przez ktdrg rozumie sie zaznaczenie checkboxa w wyniku
czego w zostanie zidentyfikowany Uzytkownik;

c) c) Art. 6 ust. 1 lit (f) - do celdw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez Administratora Systemu — m.in. zapewnienia funkcjonalnosci Systemu,
komunikowania sie z Uzytkownikiem, zapewnieniem bezpieczeistwa Systemu oraz
zabezpieczenia i ochrony przed roszczeniami.

Dane osobowe Uzytkownika przetwarzane bedg przez czas korzystania z Systemu lub prowadzenia
korespondencji z Uzytkownikiem. Okres przetwarzania danych osobowych moze by¢ przedtuzony
do czasu przedawnienia roszczen zwigzanych z celami w jakich zostaty zebrane

Przystugujace Uzytkownikowi prawa w stosunku do ARP S.A. to: zagdanie dostepu do swoich danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania, sprzeciwu wobec
przetwarzania a takze prawo do przenoszenia danych. W sprawie realizacji praw mozna
kontaktowaé sie z inspektorem ochrony danych pod adresem mailowym wskazanym w pkt 2
powyze;j.

Uzytkownikowi przystuguje prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych w wypadku uznania, ze administrator danych osobowych naruszyt przepisy o ochronie
danych osobowych, w zwigzku z przetwarzaniem przez administratora danych osobowych
wprowadzonych do Systemu przez Uzytkownika.

Dane osobowe nie bedg przekazywane do panstwa trzeciego.
Dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

Informacje odnosnie zasad przetwarzania danych osobowych przetwarzanych w Systemie
w ramach poszczegdlnych konkurséw i grantow okresla dokumentacja publikowana na Stronie
Internetowej Projektu Dig.IT.

§o.
ZASADY PROWADZENIA KOMUNIKACIJI ZASTEPCZE)

W przypadku czasowej niedostepnosci Systemu komunikacja pomiedzy ARP S.A. a Wnioskodawca
odbywa sie za posrednictwem poczty elektronicznej w formie wiadomosci e-mail (komunikacja
zastepcza).

Komunikacja z wykorzystaniem kanatu komunikacji zastepczej prowadzona jest na zasadach
okreslonych w Regulaminie Konkursu.
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Dokumentacja przekazywana za posrednictwem komunikacji zastepczej musi zostac
zabezpieczona poprzez spakowanie do pliku archiwum w formacie 7.z i zabezpieczenie hastem.
Szczegdtowa instrukcja prawidtowego przygotowania i zabezpieczenia dokumentow hastem
przesytanych w ramach kanatu komunikacji zastepczej znajduje sie w Instrukcji Uzytkownika.

Dokumentacja przesytana za posrednictwem kanatu komunikacji zastepczej musi zosta¢ dotgczona
do Systemu niezwtocznie po przywréceniu dostepnosci Systemu. Szczegdétowa instrukcja
prawidtowego dotaczenia tego typu dokumentacji do Systemu znajduje sie w Instrukcji
Uzytkownika.

§ 10.
POSTANOWIENIA KONCOWE

ARP S.A. zastrzega sobie mozliwos¢ zmiany Regulaminu lub jakiegokolwiek dokumentu
okreslajgcego warunki korzystania z Systemu.

Zmiany Regulaminu obowigzujg od daty wskazanej w informacji o zmianach.

W sprawach nieuregulowanych w Regulaminie majg zastosowanie przepisy powszechnie
obowigzujgcego prawa.

Ewentualne sporty moggce powstaé w zwigzku ze stosowaniem Regulaminu rozstrzygane bedg
przez sad powszechny wtasciwy dla siedziby ARP S.A.

Uzytkownicy zobowigzani sg do biezgcego zapoznawania sie ze zmianami Regulaminu.
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